Cyberprzemoc WLACZ BLOKADE NANEKANIE

PORADNIK DLA RODZICOW

gtowy, brzucha, problemy ze snem, itp. W skrajnych przypadkach
u przesladowanych dzieci moga pojawic sie mysli oraz préby samobojcze.

Skutki doswiadczania cyberprzemocy zostaja z dzie¢mi na dtugo. Badania
loséw dzieci i ich drogi zyciowej wskazuja, ze nawet w dorostym zyciu, dtugo
po opuszczeniu szkoty, ofiary przemocy nadal zmagaja sie z problemami
psychosomatycznymi, depresja, lekiem, obnizonym poczuciem wartosci.

DLUGOFALOWE KONSEKWENCJE DOSWIADCZANIA CYBERPRZEMOCY
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Dtugofalowe konsekwencje cyberprzemocy ponosza takze jej

sprawcy: utrwalaja sie u nich zachowania agresywne, obniza sie poczucie
odpowiedzialnosci za wtasne dziatania, moze nasila¢ sie sktonno$¢ do
zachowan aspotecznych w przysztosci.
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CO MOGE ZROBIC, ABY MOJE
DZIECKO NIE DOSWIADCZYtO
CYBERPRZEMOCY?

O cyberprzemocy, podobnie jak o innych zagrozeniach wynikajacych

z korzystania z internetu, warto rozmawia¢ z dzie¢mi zanim jeszcze ich
doswiadcza. Trzeba uczy¢ je, jak poruszaé sie w wirtualnym swiecie, aby nie
naraza¢ sie na niebezpieczenstwo.

Oto kilka porad, ktére pomoga ci uchroni¢ twoje dziecko przed
cyberprzemoca:

—= Rozmawiaj z dzieckiem o zjawiskach, ktére maja miejsce w internecie.
Sprawdz, co twoje dziecko wie o cyberprzemocy i czy zna sposoby
reagowania w sytuacji, gdy ktos jest nekany online.

—=p Uméw sie z dzieckiem, ze jesli przydarzy sie co$, co je zaniepokoi lub
zdenerwuje, moze do ciebie ze wszystkim si¢ zwroci¢. Zapewnij, ze jesli
kto$ dokucza mu w sieci, wystarczy, ze cie o tym powiadomi, a ty
postarasz sie mu pomaoc.

—= Rozmawiaj z dzieckiem o zasadach ochrony prywatnosci w internecie.
Uswiadom mu, jakie zagrozenia wiaza sie z nadmiernym publikowaniem
informacji o sobie, zamieszczaniem swoich zdje¢ i filméw w sieci,
dzieleniem sie na portalach spotecznoéciowych swoimi myslami
i przezywanymi uczuciami. Porozmawiajcie o tym, w jaki sposéb niektérzy
internauci moga wykorzysta¢ takie informacje.

—= Uczul dziecko, ze wszystko, co opublikuje w sieci moze zostaé skopiowane
i rozpowszechnione niekoniecznie w taki sposéb, w jaki bysmy chcieli.
Jesli zdecyduje sie na publikowanie swoich zdje¢, np. na portalach
spotecznosciowych, doradz mu, aby w statusie prywatnosci zaznaczyto
opcje, ktéra umozliwi ogladanie ich tylko przez znajome osoby.
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—= Ustal z dzieckiem, jakie materiaty moze publikowaé w internecie i z kim
moze sie komunikowaé.

—= Porozmawiaj o ustawieniach prywatnosci w réznych serwisach, z ktorych
korzysta twoje dziecko. Zadbaj, aby tylko znajomi mieli dostep do jego
profilu.

—= Przypomnij dziecku, aby zawsze wylogowywato sie z serwisu (portalu
spotecznosciowego, poczty, komunikatora itp.) po zakonczeniu ses;ji.

W ten sposéb zabezpieczy swoje konto przed niepowotanym dostepem
innych oséb.

- W przypadku mtodszych dzieci, zainstaluj programy ochrony
rodzicielskiej i antywirusowe na sprzecie, z ktérego dziecko korzysta.

Przede wszystkim interesuj sie tym, co twoje dziecko robi w internecie. Bu-
duj wzajemne zaufanie, aby w sytuacji zagrozenia nie wahato sie przyjsé¢
z tym do ciebie!

Zdj. Freepik.com




Cyberprzemoc WACZ BLOKADE NANEKANIE

PORADNIK DLA RODZICOW

MOJE DZIECKO
JEST NEKANE W SIEC]

Przemoc w internecie moze dotkna¢ kazdego. Obiektem atakow
ze strony agresora moze zostaé dobry i staby uczen, dziewczynka
i chtopiec, osoba dobrze i Zle sytuowana, dziecko o przecietnym
wygladzie i atrakcyjne fizycznie. Nie ma na to reguty.

Takie do$wiadczenie moze sta¢ sie udziatem takze twojego dziecka. Jesli do
tego dojdzie, bedzie ono potrzebowato twojej pomocy i emocjonalnego
wsparcia. W tym rozdziale dowiesz sie, co mozesz zrobi¢, jesli podejrzewasz,
ze twoje dziecko padto ofiarg internetowych agresoréw.

ZWROC UWAGE NA SYGNALY OSTRZEGAWCZE

Dzieci rzadko informuja dorostych o sytuacjach cyberprzemocy. Czesto
wstydzg sie przyznad, ze sa prze$ladowane. Bojg sig, ze zostang wysmiane
lub ich problemy zostana zbagatelizowane przez rodzicéw i nauczycieli.
Wiele z nich obawia sie zemsty ze strony sprawcéw i pogorszenia sytuacji.
Czesto nie zgtaszaja problemu w obawie przed tym, ze rodzice zabronig
im korzystania z internetu badz zabiorg telefon. Dlatego wazne jest, zeby
zachowac czujnosé i zwracaé uwage na sygnaty, ktore moga wskazywac,
ze dziecko moze by¢ ofiara internetowej przemocy.

POZNAJ ZACHOWANIA, KTORE POWINNY CIE ZANIEPOKOIC:

! Twoje dziecko zaczyna unika¢ szkoty, szuka wymowek, aby zosta¢ w domu,
wagaruje, cho¢ do tej pory lubito chodzi¢ na lekcje.

! Unika kontaktéw z kolegami/kolezankami lub przeciwnie — wdaje sie
w ktotnie lub bojki.

! Rezygnuje z ulubionych zaje¢, hobby, ktére do tej pory sprawiaty mu
rados¢.

! Pojawiaja sie u niego zmiany nastroju i zachowania, przedtuza sie obnizony

nastro;j.
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Jest zaniepokojone, zdenerwowane, smutne lub rozztoszczone,
szczegblnie po odebraniu SMS-a, przeczytaniu wiadomosci na
komunikatorze, gdy korzysta z internetu itp.

Szybko wygasza ekran komputera lub telefonu, gdy wchodzisz do jego pokoju.
Wycofuije sie z aktywnosci w sieci: przestaje uzywaé komputera, zamyka
konta w mediach spotecznosciowych, odcina sie od znajomych z sieci,
przestaje publikowaé posty na ulubionych stronach itp.

Badz odwrotnie — obsesyjnie sprawdza wiadomosci w telefonie, e-maile,
swoje profile na portalach spotecznosciowych.

Unika rozméw na temat internetu i swojej aktywnosci w sieci.

Jesli zauwazysz u swojego dziecka kilka z wyzej wymienionych symptomoéw,
przyjrzyj sie sytuacji bardziej wnikliwie. Nie oceniaj pochopnie, czy to, czego
doswiadcza twoje dziecko, to juz cyberprzemoc.

ABY SIE UPEWNIC, ODPOWIEDZ NA KILKA DODATKOWYCH PYTAN:

?
?
?
?

?

Czy twoje dziecko jest bezposrednim celem atakéw cyberagresora?

Czy sytuacja nekania trwa dtugo, od jakiegos czasu?

Byt to jednorazowy atak, czy sytuacja powtarza sie regularnie?

Czy zachowanie sprawcy wyglada na zaplanowane? Czy intencja sprawcy
jest wyrzadzenie krzywdy twojemu dziecku lub sprawienie mu przykrosci?
Czy sprawca ma przewage nad twoim dzieckiem (np. lepiej sobie radzi

w sieci)?

Wiekszos¢ odpowiedzi twierdzacych Swiadczy o tym, ze masz
do czynienia z cyberprzemoca. Powinno to by¢ sygnatem do
podjecia dziatan interwencyjnych.




