Cyberprzemoc WACZ BLOKADE NANEKANIE

PORADNIK DLA RODZICOW

CYBERPRZEMOC A PRAWO

W polskim prawie nie ma definicji cyberprzemocy. Brak réwniez przepiséw
wprost regulujacych to zjawisko. Nie oznacza to jednak, ze nie mozemy sie
przed nim broni¢, a sprawcy pozostaja catkowicie bezkarni.

W celu ochrony dzieci przed przemoca w internecie rodzice
moga wykorzystywac istniejace regulacje — zarébwno przepisy
prawa karnego, jak i kodeksu cywilnego.

Niektore akty internetowej agresji naruszaja obecnie obowiazujace prawo
(sa uznawane za przestepstwo lub wykroczenie) i moga zostaé zgtoszone

na policje, do prokuratury lub do sadu. Sa to: zniestawienie lub zniewaga,
naruszenie wizerunku, stalking, podszywanie sie pod kogos, grozby,
wtamania. W przypadku tych przestepstw/wykroczen $ciganie sprawcy
cyberprzemocy nastepuje po ztozeniu wniosku przez osobe pokrzywdzona.

B ZNIESEAWIENIE, ZNIEWAGA

Przesytanie obraZliwych tresci i opinii na temat dziecka, tworzenie
o$mieszajacych stron internetowych, rozsytanie za pomoca telefonu
kompromitujacych materiatéw, rozsiewanie plotek i poméwien.

Przyktad: Kolega rozestat do wszystkich oséb w klasie przerobione zdjecie
kolezanki, na ktérym jej twarz doklejona zostata do tutowia swini.

B NARUSZENIE WIZERUNKU

Zamieszczenie zdjecia lub filmu z udziatem dziecka na stronie internetowej
lub portalu spotecznoéciowym, rozestanie zdjecia lub filmu z jego udziatem
e-mailem, telefonem komérkowym bez jego zgody.

Przyktad: Kolezanki zamiescity na klasowym portalu zdjecia dziewczynki znad
morza w kostiumie kgpielowym z podpisem ,,Uwaga! Wieloryb na plazy”.
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[P WEAMANIA

Witamania do miejsca w internecie strzezonego hastem, np. na konto
e-mailowe, profil w serwisie spotecznosciowym czy blog w celu

uzyskania dostepu do informacgiji lub niszczenia/zmieniania zamieszczonych
tam materiatow.

Przyktad: Ktos wtamat sie na fotobloga nastolatki na Instagramie i usungt
wszystkie zdjecia, ktére zamieszczata tam od kilku lat.

[ KRADZIEZ TOZSAMOSCI (PODSZYWANIE SIE)

Podawanie sie za pokrzywdzonego (po uprzednim wtamaniu sie na jego
konto i uzyskaniu dostepu np. do jego poczty, konta w komunikatorze itp.)

i wysytanie w jego imieniu wiadomosci, nieprawdziwych informacji do innych
osbb; rozpowszechnianie nieprawdziwych informacji o ofierze.

Przyktad: Kolezanka z klasy zatozyta koledze konto na portalu randkowym,
na ktérym zamiescita jego zdjecie i podata jego adres e-mailowy wraz

z informacjq, ze jest chetny do Swiadczenia ustug towarzyskich w zamian
za pieniqdze.

[ GrOZBY

Przesytanie grézb droga e-mailowa lub za pomocg innych narzedzi dostepnych
w internecie, takich jak czat, komunikatory, forum itp.

Przyktad: Ktos nieznany przesyta chtopakowi na komunikatorze wiadomosci

o tresci W koncu cie dopadniemy debilu?’, ,,Zdychaj smieciu!”. Do jednej
z nich dotqczone bylo zdjecie szkoty, do ktérej chodzi.

B CYBERSTALKING

Wielokrotne wysytanie komus w internecie lub przy uzyciu telefonu
niechcianych informagji, zdje¢, bardzo czeste wysytanie e-maili i informac;ji
za pomoca komunikatoréw czy czatéw mimo braku zgody odbiorcy.

Przyktad: Po rozstaniu z chtopakiem dziewczyna otrzymuje od niego po
kilkadziesiqt SMS-6w i e-maili dziennie. Bardzo czesto chtopak pisze w nich,
Ze wie z kim ona sie spotyka, gdzie chodzi po szkole itp.
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NIEKTORE PRZESTEPSTWA TO TZW. PRZESTEPSTWA SCIGANE Z URZEDU:
A opublikowanie w internecie, w jakiejkolwiek formie, filmu lub zdjecia nagiej
osoby ponizej 18 roku zycia (jest to przestepstwo rozpowszechniania
pornografii z udziatem dziecka);

zniewazenie grupy oséb na tle religijnym, etnicznym itp.;

stalking w przypadku, gdy jego nastepstwem byto targniecie sie na zycie
ofiary cyberprzemocy.

A
A

Osoby lub instytucje publiczne (np. szkoty) posiadajace wiedze o tego rodzaju
przestepstwach maja obowiazek zawiadomic¢ o nich policje lub prokurature,
ktéra nastepnie zobowiazana jest wszcza¢ wiasciwe postepowanie. Podjecie
postepowania przez organy $cigania w tej sytuacji nie wymaga ztoznia wniosku
o $ciganie sprawcy przez osobe poszkodowana.

Pamietaj!

W przypadku cyberprzemocy w stosunku do dzieci, czyli os6b
ponizej 18 roku zycia, wszystkie dziatania prawne realizuja rodzice
lub opiekunowie prawni.

Decydujac sie na podjecie krokdéw prawnych, nalezy mie¢ Swiadomos¢, ze
w praktyce droga ta moze okaza¢ sie skomplikowana i kosztowna. Sprawy
cywilne trwajg zwykle bardzo dtugo i wymagaja wniesienia wysokich optat
sadowych. Brak wspdtpracy ze strony wielu administratoréw sieci czesto
utrudnia ustalenie sprawcy, a rodzice jako osoby fizyczne, a nie uprawnione
instytucje, ze wzgledu na Ustawe o ochronie danych osobowych, maja
ograniczong mozliwo$¢ uzyskania informacji o cyberagresorze.

Szczegbtowy opis dziatan prawnych, jakie mozesz podja¢ w sytuacji réznych
form cyberprzemocy, wraz ze wzorami pism procesowych znajdziesz

w poradniku ,Jak reagowa¢ na cyberprzemoc? Poradnik dla szkét', dostepnym
m.in. na stronie Ministerstwa Edukacji Narodowej pod adresem: https://bezpiec-
znaszkola.men.gov.pl/tematy/dbamy-o-dobry-klimat-szkoly/materialy-3/
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GDZIE MOGE SZUKAC POMOCY?

Istnieja rézne zespoty i linie pomocowe zajmujace sie sprawami dotyczacymi
bezpieczenstwa dzieci, takze w internecie. Na stronach internetowych tych
instytucji znajdziesz informacje i wskazéwki, ktére podpowiedza ci,

jak rozwiazaé problem cyberprzemocy. Mozesz réwniez skorzystac ze wsparcia
i porad pracujacych tam specjalistéw, dzwoniac na infolinie, korzystajac z czatu
lub wysytajac e-mail. Z takiej pomocy moze takze skorzystaé twoje dziecko —
dla dzieci prowadzone sg specjalne strony internetowe i infolinie.

& 800100 100 — TELEFON DLA RODZICOW | NAUCZYCIELI

Bezptatna i anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli,
ktérzy potrzebuja wsparcia i informacji w zakresie przeciwdziatania przemocy,
a takze pomocy psychologicznej dzieciom przezywajacym ktopoty i trudnosci,
takie jak: agresja i przemoc w szkole, cybeprzemoc i zagrozenia zwiazane

z nowymi technologiami, wykorzystanie seksualne, kontakt z substancjami
psychoaktywnymi, depresja i obnizony nastrdj, mysli samobojcze, zaburzenia
odzywiania. Linia czynna jest od poniedziatku do pigtku w godzinach
12.00-15.00. Wiecej informacji znajdziesz na stronie https://800100100.pl/

& 116 111 — TELEFON ZAUFANIA DLA DZIECI | MLODZIEZY

Bezptatny i anonimowy telefon dla dzieci i mtodziezy prowadzony przez
Fundacje Dajemy Dzieciom Site. Telefon dostepny jest codziennie

0d 12.00 do 2.00 w nocy. Dzieci i mtodziez mogg takze zarejestrowac sie
na stronie internetowej i napisa¢ wiadomosé¢ do konsultantéw petnigcych
dyzur online. Wiecej informacji znajdziesz na stronie https://116111.pl/

& 800121212 — DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW
DZIECKA

Bezptatna dziatajaca catodobowo telefoniczna linia interwencyjna dla dzieci
i mtodziezy. Osoby doroste moga zgtasza¢ problemy dzieci lub razace
zaniedbania wzgledem nich. Telefon jest czynny od poniedziatku do piatku
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